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Plan prezentacii

S8

m Wprowadzenie

m Algorytmy asymetryczne
m Algorytmy symetryczne i tryby szyfrowania

m Narzedzia wspierajace implementacje
algorytmow réwnolegtych

m Podsumowanie



Czy rownolegto ScC jest
potrzebna?

-

Swiatowe zapotrzebowanie szacuje na okoto piet
komputerow — Thomas Watson (1943)

640 kilobajtow powinno kazdemu wystarczyc. — Bill
Gates (1981)
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V 4

Gdzie mozna stosowa C
rownolegto SC?

S8

m Procesory wielordzeniowe.

m Procesory | mikrokontrolery obstugujgce
Instrukcje typu SIMD (Single Instruction
Multiple Data).

m Uktady programowalne FPGA.
m Klastry.



Co nam to daje?

P>

Zasadniczym celem implementacji algorytmow
rownolegtych jest zwiekszenie szybkosci
przetwarzania danych.
m Lepsze wykorzystanie sprzetu:
= wieksza szybkosc przetwarzania,
= mniejsze koszty infrastruktury.
m Utrzymanie dotychczasowej wydajnosci przy
mniejszym poborze mocy:
= mniejsze rachunki za prad.



Generowanie kluczy

"m RSA

Aby wygenerowac klucz RSA wykonujemy
nastepujace kroki:

1. znajdujemy dwie liczby pierwsze p i g,

2. Wyznaczamy n = pq oraz liczby e I d takie, ze
ed=1mod (p—1)(qg—1).

Po wygenerowaniu liczb mozemy przyjac, ze

pary (e,n) i (d,n) stanowia odpowiednio klucz

oubliczny | prywatny.




Szyfrowanie RSA

P>

Zaszyfrowanie wiadomosci = polega wtedy na

wykorzystaniu klucza publicznego (e, n) |
wyznaczeniu liczby

c = z° mod n.

Do zdeszyfrowania wiadomosci potrzebujemy

klucza prywatnego (d, n), ktéry pozwala na
odtworzenie przestanej wiadomosci

¢ = (29" = 2°! = 2 mod n.



Zrownoleglone
szyfrowanie RSA (1)

P>

Zrownoleglenie potegowania przy uzyciu
wyktadnika d jest mozliwe jezeli tylko
zastosujemy inna postac klucza prywatnego.
Jesli zapiszemy go w postaci (p, q,dy—1,dy—1),
gdzie

dp—1 = d mod p — 1,
d,—1 = dmod q — 1,

to zasadnicza czesc obliczen bedziemy mogli
wykonac w dwoch oddzielnych watkach.



Zrownoleglone
szyfrowanie RSA (2)

Algorytm:

P1 wyznaczamy x, = ¢%-1 mod p,

P2 wyznaczamy z, = ¢t mod g,

P1 wykorzystujgc twierdzenie chinskie o
resztach znajdujemy takie z, ze

)
dp_1

C modp,

r = .CIL’p
dg1

C

r = x modgq.

\



Podwajanie punktu
krzywe] eliptycznej (1)

>

Zatozmy, ze mamy dany punkt

Pl — (le}/la ZlaX127 Zl27 Zil)

| chcemy znalezc jego podwojenie w postaci
m P = (X3,Y3, 723, X2, 72, Z3) jezeli kolejnym
dziataniem bedzie rowniez podwojenie,

m Py = (X3,Y3, 73, X3, 72, Z3) jezeli kolejnym
dziataniem bedzie dodawanie.



Podwajanie punktu

S

krzywe] eliptycznej (2)

Kolejne wspotrzedne punktu P; sg postaci

gdzie

Q

o’ — 23,
— O‘(ﬁ - X3> — 8}/147
— (3/1_'_21)2_3/12_2127

3(X7 — Z1),
2((X1+Y7) =X —-Y)).
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Podwajanie punktu

krzywe] eliptycznej (3)

Kolejne etapy obliczen rozdzielone pomiedzy 3

procesory
Procesor P1 | Procesor P2 | Procesor P3
o2 (Y1 + Z1)? Y2
Yy Z3 (X1 +Y7)°
Xz a-(8—X3) | Z3lub Z3




Dodawanie punktu w
postaci afinicznej (1)

-~

Zatozmy, ze mamy dane punkty

Pl — (Xla}/la ZlaXlza 2127 Z?)?

P2 — (X27 YQ)
i chcemy znalezc ich sume postaci

P3 — (X37}/37 237X§7 2327 Z:;l)



Dodawanie punktu w
postacl afinicznej (2)

-~

Kolejne wspotrzedne punktu P; sg postaci

X; = o —48° —8X 5,
Y; = a(dX18° - X3) — 8Y13°,
Zy = (Z1+B8)* — Z{ — 5,

gdzie

B = 77Xy — X;.

o
|



Dodawanie punktu w

>

postaci afinicznej (3)

Kolejne etapy obliczen rozdzielone pomiedzy 3

procesory
Procesor P1 Procesor P2 Procesor P3
Z37 - Y Zi - Xo —
o (Z1 + B)° 3
41X - 5 45 - 0 20 - Y1
X3 — Z3
4163 -203* | a- (4X16% — X3) Z3




Krotno SC punktu |
potegowanie (1)

Py

Zatdzmy, ze interesuje nas podniesienie pewnej
losowe] liczby do poteqi &, ktéra ma n bitow

n—1
k=Y k2"
i=0

Aby rozdzielic skorzystamy z nastepujacego
prostego faktu. Jezeli k = r + s, to




Krotno SC punktu |
potegowanie (2)

Algorytm:

1 wyznaczamy z, = z",
P2 wyznaczamy x, = x°,
1 wyznaczamy y = x,x,.




Krotno SC punktu |
potegowanie (3)

Py

Okazuje sie, ze jesli odpowiednio dobierzemy
Indeks m, to liczby

m—1

T = Zkﬂz,
1=0
n—1

pozwolg nam na szybsze wykonanie
potegowania.




Krotno SC punktu |
potegowanie (4)

Py

Zatozmy, ze mnozenie modularne jest § razy
wolniejsze od kwadratowania, a niezerowy bit
W reprezentacji liczby & pojawia sie z
prawdopodobienstwem «.

T, =afm+m=ab(n—m)+n="1T,

m(1 + 2a06) = n(l + af)

1+ af
n .
1+ 2a0




Algorytmy symetryczne
| tryby szyfrowania

-

Mozliwosc zrownoleglenia algorytmu
symetrycznego jest Scisle uzalezniona od trybu
pracy tego szyfru.

m ECB (Electronic Code Book),
m CBC (Cipher Block Chaining),
m OFB (Output Feedback),

m CFB (Cipher Feedback),

m CTR (Counter),

m GCM (Galois Counter Mode).




Schemat trybu GCM

Auth Data 1
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Narzedzia wspierajace

P>

Implementacje

m Biblioteka POSIX threads — standardowy

Interfe|s obstugujacy przetwarzanie
wielowatkowe.

m Przemystowy standard OpenMP — zestaw
dyrektyw preprocesora, ktorych gtownym

Zal

m Bib
Zal

aniem jest zréwnoleglanie petil.

loteki Intel Ct — zestaw bibliotek, ktorych
aniem jest udostepnianie mechanizmow

wspierajgcych programowanie rownolegte.



Podsumowanie
',IIIIII

ldea programowania rownolegtego wraca znowu
do task po kilkunastu latach nieobecnosci.
Zmiany, ktoére nadchodza, z cala pewnoscia nie
oming rowniez implemetnacji mechanizmow
Kryptograficznych.
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